VPN IPsec CISCO de site a site

Création d’une liaison d'interconnexion site a site, au travers d’un réseau non sécurisé, tel
gu'Internet.

Cette liaison est un tunnel VPN IPsec utilisé afin de sécuriser une connexion entre deux sites.

Ce compte rendu vise a montrer la configuration de base pour 1’établissement du VPN IPsec
site a site (de routeur a routeur), reposant sur le protocole ISAKMP avec secret partagé.

La topologie utilisée pour le lab
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Les routeurs utilisés sont des Cisco 7200.

Configuration des routeurs
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INTERNET (config)#int fastEthernet ©/e

INTERNET(con f)#ip

INTERNET(config-if)#ip ess 10.0.12.2 255.255.255.0
INTERNET (config-if

INTERNET(

TNK-3-UPDOWN: Interface FastEthernete

_I:

( int fa

TNTERNET int fastEthernet 0/1

INTERNET {config-if)#ip

INTERNET (config-if)#ip 8.0 .4 255.255.255.0

NK-3-UPDOWN: Interface FastEtherne 1, changed state

INEPROTO-5-UPDOWN: Line protocol on Interface FastEther
u |'_‘_|




Mise en place du routage statique sur les routeurs (moins gourmand en ressource que le
routage dynamique) :

PARIS(config)#ip route 10.6.23.0 255.255.255.0 10.0.12.2
255.255.0 10.0.12.2

o =

PARIS(config)#ip route 192.168.21.0 255.255.255

INTERNET(config)#router eigrp 1
INTERNET(config-router)#network 0.0.0.0




Mise en place du tunnel VPN IPsec

Configuration de la négociation des clés (phase 1)
Détail de la configuration sur Routeurl

L'objectif est de configurer le protocole TSAKMP' qui gére I’échange des clés et établir une
stratégie de négociation des clés et d’établissement de la liaison VPN,

La clé pré partagée (PSK) sera définie avec pour valeur 'CLESECRETE'.

On va ici utiliser les parametres suivants:
+ Encryptage AES
+ Authentification par clé pré-partagées
+ Algorithme de hachage SHA (valeur par défaut)
+ Meéthode de distribution des clés partagées DH-2 (clés Diffie-Hellman groupe 2 - 1024bits)

On indique ensuite la clé partagée et ’adresse du routeur pair que 1’on souhaite contacter ( pour nous int fa0/1
du routeur rabat)

PARTS(config)#crypto isakmp key CLESECRETE address 10.8.23.1




Configuration de la méthode de chiffrage des données (phase 2)

Il faut établir I'opération en trois phases

1. Créer la méthode de cryptage (transform-set) que je nomme "VPNLABQ", avec "esp-
aes" comme méthode de cryptage et "esp-sha-hmac" comme méthode
d’authentification.

2. Je crée ensuite une liste de contr6le d'accés (access-list) que je nomme "VPN",
servant a identifier le trafic a traiter par le tunnel VPN.
(Pour PARIS, ce sera le trafic d'origine 192.168.11.0/24 a destination de
192.168.21.0/24.)

3. Je déclare finalement une carte de cryptage (crypto-map) que j'appelle
"MAPVPN", servant a spécifier le pair distant, le 'transform set' et I'access list.

Voici le détail de la configuration sur PARIS

PARIS(config)#crypto ipsec transform-set VPNLABO esp-aes esp-sha-hmac
PARIS(cfg-crypto-trans)#exi

JMP_ON_OFF: IS P is ON

NFIG I: Configured from console by console




Voici le détail de la configuration sur Routeur2

La configuration est similaire a celle du routeur 1, il suffit d'adapter les adresses des réseaux a filtrer
et préciser I'adresse du routeur pair.

CRETE ad

sha-hmac

MP is ON

R \TH#write
Building configuration...

[OK

Vérification du fonctionnement tunnel VPN



Pour établir la liaison VPN et vérifier le fonctionnement, il faut envoyer du trafic au travers du
tunnel, on faisant un ping entre les stations.
Une fois le tunnel configuré, plusieurs commandes permettent de vérifier si le tunnel fonctionne

+  PAR#show crypto isakmp policy

PARIS#show crypto isakmp policy

Global IKE policy
Protection suite of priority 1
encryption algorithm: AES - Advanced Encryption Standard (128 bit

hash algorithm: Secure h Standard
authentication method:

Diffie-Hellman group:

lifetime: 86400 seconds, no volume limit

conn-id status
i \CTIVE
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